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Guia Didactica

Objetivos

] Objetivo General

e Gestionar la seguridad informatica en la empresa.

0 Objetivos Especificos

e Aprender los principios y el ciclo de vida de la seguridad de la informacion.

e Conocer las politicas de seguridad y las tacticas de ataque.

e Saber qué es un hacker y un arbol de ataque.

e Conocer las amenazas y vulnerabilidades de seguridad tipicas.

e Reflexionar sobre las buenas practicas, las salvaguardas vy las
recomendaciones para la seguridad de red.

e Conocer la importancia de las politicas de seguridad.

e Saber qué debe contener una politica de seguridad.

e Aprender lo que no debe contener una politica de seguridad.

e Aprender a conformar una politica de seguridad.

e Reflexionar sobre la importancia de que se cumplan las decisiones sobre
estrategia y politicas.

e Saber qué es un sistema de gestién de seguridad de la informacidn
(SGSI).

e Aprender el ciclo de mejora continua de un SGSI.

e Conocer los activos de seguridad de un SGSI.

e Aprender los controles mas importantes de un SGSI.

e Conocer las estrategias de seguridad mas utilizadas.

e Aprender qué es una red informatica.

e Saber realizar un inventario de red.

e Conocer la exploracion y el reconocimiento de red.

e Aprender a limitar las posibilidades de éxito de un hacker.

e Conocer como se realiza una evaluacion de seguridad.

e Aprender la clasificacién de los ciberataques.

e Conocer los ciberataques remotos y los locales.

e Saber qué hacer ante un ciberataque.

e Conocer el estandar 802.11 y sus topologias.

e Reflexionar sobre la seguridad en las redes inalambricas abiertas.

e Conocer los mecanismos de cifrado y las vulnerabilidades de estos.

e Conocer la criptografia y el criptoanalisis.

e Aprender qué es el cifrado y el descifrado.

e Conocer el cifrado de una sola vez y la criptografia clasica.
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Guia Didactica

e Conocer la criptografia moderna.

e Reflexionar sobre claves publicas, privadas y sesiones.

e Conocer la validacién de identificacion en redes.

e Aprender los métodos de autenticacién basicos.

e Conocer el intercambio de claves Diffie-Hellman.

e Aprender qué es un centro de distribucién de claves y Kerberos.

e Conocer la validacion de identificacion de clave publica y el protocolo de
interbloqueo.
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Guia Didactica

Contenidos

IFCTO50PO. Gestion de la seguridad informatica

Tiempo
estimado

en la empresa

Unidad 1: Introduccién a la seguridad.

e Introduccion, modelo de ciclo de vida y principios de
proteccién de la seguridad de la informacion.
o Modelo de ciclo de vida de la seguridad de la
informacién.
e Politicas de seguridad.
e Tacticas de ataque.
e Concepto de hacking.
« Arbol de ataque.
e Lista de amenazas para la seguridad de la informacion.
e Vulnerabilidades en sistemas Windows, en aplicaciones
multiplataforma y en sistemas Unix y Mac OS.
o Vulnerabilidades en los sistemas Windows.
e Buenas practicas, salvaguardas y recomendaciones para la
seguridad de la red.
o Salvaguardas para la seguridad de la red.
o Recomendaciones para la seguridad de una red.

Examen UA 01

Tiempo total de la unidad

Unidad 2: Politicas de seguridad.

e Introduccion a las politicas de seguridad.

¢ ¢Por qué son importantes las politicas?

e Qué debe contener una politica de seguridad.

e Lo que no debe contener una politica de seguridad.

e COmo conformar una politica de seguridad informatica.

e Hacer que se cumplan las decisiones sobre estrategia y
politicas.

Examen UA 02

Tiempo total de la unidad

Unidad 3: Auditoria y normativa de seguridad.

e Introduccién a la auditoria de seguridad de la informacion y
a los sistemas de gestion de seguridad de la informacion.
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17 horas

10,30 horas

30 minutos
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14,30 horas
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e Ciclo del sistema de gestion de seguridad de la informacion.
e Seguridad de la informacion.

e Definiciones y clasificacion de los activos.

e Seguridad humana, seguridad fisica y del entorno.

e Gestion de comunicaciones y operaciones.

e Control de accesos.

e Gestidn de continuidad del negocio.

e Conformidad y legalidad.

Examen UA 03

Tiempo total de la unidad

Unidad 4: Estrategias de seguridad.

e Menor privilegio, defensa en profundidad, punto de choque y
el eslabén mas débil.
o Menor privilegio.
o Defensa en profundidad.
o Punto en choque.
o El eslabén mas débil.
e Postura de fallo seguro, de negacién establecida y de
permiso establecido.
e Participacion universal, diversificacién de la defensa, y
simplicidad.

Examen UA 04

Tiempo total de la unidad

Unidad 5: Exploracién de las redes.

e Exploracion de la red.

e Inventario de una red. Herramientas del reconocimiento.

e NMAP y SCANLINE.

e Reconocimiento: limitar y explorar, exploraciéon y enumerar.

Examen UA 05

Tiempo total de la unidad

Unidad 6: Ataques remotos y locales.

e Clasificacion de los ataques.
e Atagues remotos en UNIX y ataques remotos sobre servicios
inseguros en UNIX.
o Ataques remotos en UNIX.
e Ataques locales en UNIX.

30 minutos

15 horas

9,30 horas

30 minutos

10 horas

7,30 horas

30 minutos

8 horas

8,30 horas
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e ({Qué podemos hacer si recibimos un ataque?

Examen UA 06 30 minutos

Tiempo total de la unidad 9 horas

Unidad 7: Seguridad en redes inaldmbricas.

e Introduccién a las redes inaldmbricas y al estandar
inaldambrico 802.11 - WIFI. 7,30 horas
e Topologias.
e Seguridad en redes Wireless. Redes abiertas.
e WEP, Ataques WEP y otros mecanismos de cifrado.

Examen UA 07 30 minutos

Tiempo total de la unidad 8 horas

Unidad 8: Criptografia y criptoanalisis.

e Criptografia y criptoanalisis: introduccion y definicion.
e Cifrado y descifrado.
« Ejemplo de cifrado: relleno de una sola vez y criptografia 10,30 horas
clasica.
o Ejemplo de cifrado por relleno de una sola vez.
e Ejemplo de cifrado: criptografia moderna.
e Comentarios sobre claves publicas y privadas: sesiones.

Examen UA 08 30 minutos

Tiempo total de la unidad 11 horas

Unidad 9: Autenticacion.

e Validacién de identificacion en redes y métodos de

autenticacion.
o Métodos de autenticacion.

e Validacién de identificacion basada en clave secreta
compartida: protocolo. 9,30 horas

e Establecimiento de una clave compartida: intercambio de
claves Diffie-Hellman.

e Validacion de identificacion usando un centro de distribucion
de claves y el protocolo de autenticacion Kerberos.

e Validacion de identificacion de clave publica y protocolo de
interbloqueo.

Examen UA 09 30 minutos
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Tiempo total de la unidad

Examen final IFCTO50PO _
100 horas
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