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Guia Didactica

Objetivo general

Adquirir las competencias basicas para el desarrollo de una defensa
ofensiva en procesos de ciberseguridad.

Objetivos especificos

Analizar los métodos de recopilacién de informacién y sus
diferencias entre enfoques activos, pasivos, manuales vy
automatizados.

Aplicar herramientas y frameworks OSINT para la obtencién
estructurada de datos en entornos simulados de Red Teaming.

Evaluar la superficie de atague mediante la identificacion de activos,
servicios, vulnerabilidades y dependencias tecnoldgicas.

Integrar consideraciones legales y éticas en las operaciones de
reconocimiento, garantizando el cumplimiento normativo y el
respeto a la privacidad.

Comprender los diferentes mecanismos de explotacion y sus fases,
desde la identificacion de vulnerabilidades hasta el desarrollo de
exploits.

Analizar las técnicas de evasidén de mitigaciones en sistemas
modernos y evaluar sus implicaciones en la seguridad del software.

Aplicar metodologias de prueba, depuracion y validacion de exploits
en entornos controlados, respetando los principios de ética y
responsabilidad.

Identificar configuraciones erréneas y debilidades en servicios,
sistemas embebidos y entornos cloud para proponer estrategias de
mitigacion.

Comprender los procedimientos de postexplotacién para consolidar
el acceso y extraer informacién Uutil.
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Identificar y emplear los distintos canales de comunicacidon y
herramientas para mantener la conexidn con sistemas
comprometidos.

Aplicar técnicas de persistencia y movimiento lateral para ampliar el
alcance de una intrusién de forma controlada.

Elaborar documentacion exhaustiva de las acciones realizadas,
preservando evidencias y reportando hallazgos de manera efectiva.

Analizar los procesos de planificacién y alcance en operaciones de
Red Team.

Comprender y aplicar modelos de amenazas junto con el mapeo de
TTPs.

Evaluar y disefiar infraestructuras ofensivas que integren practicas
sdlidas de OPSEC.

Interpretar meétricas y elaborar informes profesionales para la
mejora continua de las operaciones.
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Contenidos

Tiempo
estimado

IFCT154: Red Team. Seguridad ofensiva

Unidad 1: Reconocimiento y recopilacién de informacion.

1. Métodos de recopilacion de informacion.
1.1. Inteligencia orientada a Red Teaming.
1.2.Identificaciéon de objetos.
1.3.Ingenieria social.
1.4. Escaneo de vulnerabilidades y puertos.
2. Fuentes publicas y OSINT.
2.1. Fuentes web y motores de blsqueda.
2.2.Redes sociales y analisis de perfiles.
2.3. Registros publicos, bases de datos y mineria de
documentos.
3. Reconocimiento pasivo.
3.1. WHOIS, DNS y mapeo de infraestructura.
3.2. Analisis de metadatos y extraccion de informacion
incrustada.
4. Analisis de superficie de ataque.
4.1.Inventario de activos y clasificacion de riesgos.
4.2.Mapeo de aplicaciones, servicios y dependencias.
5. Herramientas y automatizacién para recopilacién.
5.1. Frameworks y herramientas OSINT.
5.2. Scripting, pipelines y orquestacion de tareas.
6. Consideraciones legales y éticas.
6.1. Permisos, alcance y cumplimiento normativo.

Cuestionario de Autoevaluacion UA 01 30 minutos
Actividad de Evaluacion UA 01 45 minutos
Tiempo total de la unidad 13 horas

Unidad 2: Explotacion y técnicas de intrusion.

1. Diferentes métodos de explotacion.
1.1. Exploits.
1.2. Canales alternativos de comunicacion.
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10.

Tipos de exploits.

2.1. Desbordamientos y corrupcion de memoria.

Vectores de entrega.

3.1.Ingenieria de mensajes y archivos maliciosos.

Explotacion web.

4.1.Inyeccion, RCE y légica insegura.

Explotacion de servicios de red.

5.1. Servicios TCP/UDP, protocolos y fuzzing.

Explotacion movil y embebida.

6.1. Android/iOS, firmware e IoT.

Explotacion en entornos cloud.

7.1.Abuso de API, roles y configuraciones.

Técnicas de escalado de privilegios.

8.1.Elevacién local y abuso de SUID/servicios.

Bypass de mitigaciones.

9.1.ASLR, DEP, SMEP/SMAP y técnicas de evasion.

Desarrollo y prueba de exploits.

10.1. PoC, debugging y pruebas en entornos
controlados.

Cuestionario de Autoevaluacion UA 02

Actividad de Evaluacion UA 02

Tiempo total de la unidad

Unidad 3: Postexplotacion y mantenimiento del acceso.

Realizacion y analisis de resultados en la

postexplotacion.

1.1. Canales de comunicacion.

1.2. Malware.

1.3. Rootkits.

1.4. Pivoting.

1.5. Backdoors.

Persistencia y técnicas de permanencia.

2.1. Mecanismos de inicio y tareas programadas.

2.2.Servicios y modificaciones de configuracion.

Recoleccién y exfiltracion de datos.

3.1. Identificacion y clasificacion de informacién sensible.

3.2. Técnicas de exfiltracion (encapsulado,
esteganografia).

3.3. Compresion y cifrado de datos.

Evasion y anti-forense.

30 minutos

45 minutos

13 horas
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4 unidades 50 horas
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