d diddclica

tica guigedidaciis

) /4
= 2

ITIFCO0007: Fun 23S del Red Team,
Blue Tec Purple Team

: u.,mp*‘ L
o di

T a didactica'qui

dactica guiadidactga
d dl’ tIC’a e dl’dA &,
lEY Eleile Ia ‘u.\ N

Xell), idé gm

e IED c.

-»

f



Objetivo general

e Adquirir las competencias basicas para el desarrollo de una defensa
ofensiva en procesos de ciberseguridad.

e Adquirir las competencias basicas para el desarrollo de una
seguridad defensiva en procesos de ciberseguridad.

e Integrar las tacticas y controles defensivos del Blue Team con las
amenazas Yy vulnerabilidades encontradas por el Red Team.

Objetivos especificos

e Analizar los métodos de recopilacién de informacién y sus
diferencias entre enfoques activos, pasivos, manuales vy
automatizados.

e Aplicar herramientas y frameworks OSINT para la obtencion
estructurada de datos en entornos simulados de Red Teaming.

e Evaluar la superficie de ataque mediante la identificacién de activos,
servicios, vulnerabilidades y dependencias tecnoldgicas.

e Integrar consideraciones legales y éticas en las operaciones de
reconocimiento, garantizando el cumplimiento normativo y el
respeto a la privacidad.

e Comprender los diferentes mecanismos de explotacidon y sus fases,
desde la identificacidon de vulnerabilidades hasta el desarrollo de
exploits.

e Analizar las técnicas de evasion de mitigaciones en sistemas
modernos y evaluar sus implicaciones en la seguridad del software.

e Aplicar metodologias de prueba, depuracion y validacion de exploits
en entornos controlados, respetando los principios de ética y
responsabilidad.

o Identificar configuraciones erréneas y debilidades en servicios,
sistemas embebidos y entornos cloud para proponer estrategias de
mitigacion.
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e Comprender los procedimientos de postexplotacidon para consolidar
el acceso y extraer informacién Uutil.

e Identificar y emplear los distintos canales de comunicacion vy
herramientas para mantener la conexién con sistemas
comprometidos.

e Aplicar técnicas de persistencia y movimiento lateral para ampliar el
alcance de una intrusion de forma controlada.

e Elaborar documentacidn exhaustiva de las acciones realizadas,
preservando evidencias y reportando hallazgos de manera efectiva.

e Analizar los procesos de planificacién y alcance en operaciones de
Red Team.

e Comprender y aplicar modelos de amenazas junto con el mapeo de
TTPs.

e Evaluar y disefar infraestructuras ofensivas que integren practicas
so6lidas de OPSEC.

e Interpretar métricas y elaborar informes profesionales para la
mejora continua de las operaciones.

e Comprender el funcionamiento general de las redes IP en entornos
corporativos.

e Identificar servicios, protocolos y equipos que intervienen en la
comunicacién de red.

e Analizar mecanismos de segmentacion, direccionamiento,
enrutamiento y traduccién de direcciones.

e Aplicar criterios basicos de documentacion, inventariado vy
organizacion de infraestructuras de red.

e Analizar el despliegue y bastionado de sistemas para reducir la
superficie de ataque desde las fases iniciales de implantacion.

e Identificar activos, servicios corporativos, dependencias y riesgos
asociados a infraestructuras en produccion.

e Configurar medidas de proteccion en sistemas Windows, Linux,
redes perimetrales, firewalls y zonas de seguridad.
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e Aplicar mecanismos de cifrado, autenticacién y securizacion de
servicios para proteger aplicaciones y datos en transito.

e Identificar ataques, anomalias e indicadores de compromiso
mediante el analisis de registros, trafico de red y actividad en
sistemas.

e Aplicar procedimientos de monitorizacién, auditoria y respuesta ante
incidentes para contener, erradicar y recuperar servicios afectados.

o Diferenciar tecnologias de deteccién como IDS, IPS, HIDS, NIDS,
SIEM y EDR, atendiendo a su ambito de visibilidad y despliegue.

e Correlacionar eventos procedentes de distintos sistemas para
interpretar patrones sospechosos y apoyar la toma de decisiones
defensivas.

e Analizar la planificacion estratégica de la seguridad corporativa
desde una perspectiva alineada con los objetivos de negocio.

e Disefiar politicas, normativas internas y controles de acceso que
protejan sistemas, identidades y datos sensibles.

e Aplicar medidas de seguridad en entornos Cloud, servicios SaaS y
escenarios de continuidad del negocio.

e Evaluar la evolucién de la seguridad mediante métricas, KPIs,
revision de madurez y actualizacion continua de planes.

e Comprender la estructura, funciones y modelos de operacion de un
Centro de Operaciones de Seguridad, diferenciando sus
componentes humanos, tecnoldgicos y procedimentales.

e Aplicar criterios de clasificacién, priorizacion y triaje para gestionar
alertas de seguridad con menor ruido operativo y mayor coherencia
en la respuesta.

e Analizar flujos de trabajo, logs, telemetria e hipdtesis de caza para
detectar comportamientos andmalos y amenazas que no hayan
generado alertas evidentes.

e Evaluar la eficacia operativa del SOC mediante métricas, revision de
procesos, coordinacion interdepartamental y mejora continua.

e Planificar pruebas de seguridad mediante objetivos, alcance, reglas
de enfrentamiento, ventanas de trabajo y criterios de finalizacion.
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e Definir los elementos operativos necesarios para preparar entornos,
accesos, dependencias, comunicaciones y registro de evidencias.

e Analizar el enfoque Purple Team como modelo colaborativo entre
capacidades ofensivas y defensivas orientado a mejorar |la
deteccidn, la respuesta vy la resiliencia.

e Diferenciar las funciones de Red Team, Blue Team y Purple Team,
identificando sus responsabilidades, limites y sinergias dentro de un
ejercicio de ciberseguridad.

e Analizar amenazas reales para disefar medidas defensivas alineadas
con los activos del negocio.

e Seleccionar fuentes de inteligencia de amenazas atendiendo a
criterios de calidad, relevancia y aplicabilidad.

e Traducir TTPs en controles preventivos, detectivos y correctivos
vinculados a escenarios de ataque.

o Identificar brechas de visibilidad, cobertura y respuesta mediante el
estudio de casos practicos.

e Analizar la ejecucion de una emulacién de adversario mediante la
comparacién entre acciones planificadas, telemetria generada y
resultados defensivos observados.

e Diseflar guiones de emulacion secuenciados que representen
técnicas realistas de acceso, persistencia, escalada, evasion,
descubrimiento, movimiento lateral y acciones sobre objetivos.

e Verificar la capacidad de los sistemas defensivos para registrar,
correlacionar y alertar sobre comportamientos asociados a una
intrusién simulada.

e Medir la eficacia de la respuesta defensiva a partir de detecciones
generadas, trazas disponibles, tiempos de deteccion y tiempos de
respuesta.

e Analizar los principios de deteccidn como cdédigo aplicados al Purple
Team, valorando la gestion de reglas, parseadores,
enriquecimientos y documentacion.

e Diseflar y ejecutar pruebas automatizadas sobre reglas de
deteccidén, definiendo entradas, expectativas y aserciones vy
generando datos sintéticos y reproducibles.
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e Integrar las detecciones en pipelines de CI/CD, gestionando
entornos separados y aplicando despliegues controlados con
capacidad de rollback.

e Administrar el ciclo de vida del contenido de deteccion mediante un
catdlogo de estados, ownership y la gestion de excepciones,
supresiones y reglas temporales.

e Comprender la estructura de un informe Purple Team, diferenciando
alcance, hipotesis, resultados, narrativa ejecutiva y anexo técnico.

e Definir métricas de desempefio que permitan evaluar deteccién,
cobertura, tiempos operativos y calidad de la respuesta.

e Interpretar evidencias, linea temporal e indicadores observados para
relacionar la actividad emulada con la capacidad defensiva.

e Disefiar un plan de remediacidon con backlog priorizado, criterios de
verificacidén de cierre y seguimiento de mejoras.
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e Contenidos

ITIFCO007. Funciones del Red Team, Blue Teamy | fiempo
Purple Team estimado

IFCT154. Red Team. Seguridad ofensiva

Unidad 1: Reconocimiento y recopilacion de informacion.

1. Métodos de recopilacion de informacion.
1.1. Inteligencia orientada a Red Teaming.
1.2. Identificacion de objetos.
1.3. Ingenieria social.
1.4. Escaneo de vulnerabilidades y puertos.
2. Fuentes publicas y OSINT.
2.1. Fuentes web y motores de busqueda.
2.2. Redes sociales y analisis de perfiles.
2.3. Registros publicos, bases de datos y mineria de
documentos.
3. Reconocimiento pasivo.
3.1. WHOIS, DNS y mapeo de infraestructura.
3.2. Anadlisis de metadatos y extraccién de informacion
incrustada.
4. Analisis de superficie de ataque.
4.1. Inventario de activos y clasificaciéon de riesgos.
4.2. Mapeo de aplicaciones, servicios y dependencias.
5. Herramientas y automatizacién para recopilacion.
5.1. Frameworks y herramientas OSINT.
5.2. Scripting, pipelines y orquestacion de tareas.
6. Consideraciones legales y éticas.
6.1. Permisos, alcance y cumplimiento normativo.

Cuestionario de Autoevaluacion UA 01 30 minutos
Actividad de Evaluacion UA 01 45 minutos
Tiempo total de la unidad 13 horas
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Unidad 2: Explotacidn y técnicas de intrusion.

1. Diferentes métodos de explotacion.
1.1. Exploits.
1.2. Canales alternativos de comunicacion.
2. Tipos de exploits.
2.1. Desbordamientos y corrupcion de memoria.
3. Vectores de entrega.
3.1. Ingenieria de mensajes y archivos maliciosos.
4. Explotacion web.
4.1. Inyeccion, RCE y ldgica insegura.
5. Explotacion de servicios de red.
5.1. Servicios TCP/UDP, protocolos y fuzzing.
6. Explotacion mévil y embebida.
6.1. Android/iOS, firmware e IoT.
7. Explotacion en entornos cloud.
7.1. Abuso de API, roles y configuraciones.
8. Técnicas de escalado de privilegios.
8.1. Elevacion local y abuso de SUID/servicios.
9. Bypass de mitigaciones.
9.1. ASLR, DEP, SMEP/SMAP y técnicas de evasion.
10.Desarrollo y prueba de exploits.
10.1. PoC, debugging y pruebas en entornos controlados.

Cuestionario de Autoevaluacion UA 02 30 minutos
Actividad de Evaluacion UA 02 45 minutos
Tiempo total de la unidad 13 horas

Unidad 3: Postexplotacion y mantenimiento del acceso.
1. Realizacién y analisis de resultados en la postexplotacion.

.1. Canales de comunicacion.

.2. Malware.

.3. Rootkits.

.4. Pivoting.

.5. Backdoors.

2. Persistencia y técnicas de permanencia.
2.1. Mecanismos de inicio y tareas programadas.
2.2. Servicios y modificaciones de configuracion.

3. Recoleccién y exfiltracién de datos.
3.1. Identificacién y clasificacion de informacién sensible.
3.2. Técnicas de exfiltracion (encapsulado, esteganografia)
3.3. Compresion y cifrado de datos.

4. Evasion y anti-forense.
4.1. Limpieza de logs y huellas.

5. Movilidad lateral y descubrimiento interno.

R
1
1
1
1
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5.1. Recoleccion de credenciales y ataques Pass the
Hash/Pass the Ticket.
5.2. Uso de herramientas legitimas (Living off the Land)
6. Validacion, documentacion y reporting.
6.1. Preservacion de evidencias y documentacion de

pruebas.
Cuestionario de Autoevaluacion UA 03 30 minutos
Actividad de Evaluacion UA 03 45 minutos
Tiempo total de la unidad 13 horas

Unidad 4: Planificacion y ejecucién de operaciones Red
Team.

1. Planificacion y alcance de operaciones.
1.1. Definicion de objetivos y escenarios.
1.2. Desarrollo de reglas de compromiso (ROE) y limites
operativos.
2. Modelado de amenazas y mapeo de TTPs.
2.1. Uso de MITRE ATT&CK y frameworks de referencia.
3. Disefo de infraestructura de ataque.
3.1. Comandos y control (C2), proxies y practicas de OPSEC
para infraestructura.
Operaciones OPSEC y seguridad del equipo.
Integracién con Blue Team y ejercicios Purple Team.
Simulacion fisica y acceso en persona.
Automatizacion y orquestacion de campanas.
7.1. Pipelines reproducibles y CI/CD para pruebas de
seguridad.
8. Métricas, KPIs y evaluacién del impacto.
9. Reporting ejecutivo y técnico.
10.Revision post operativa y transferencia de conocimiento.

Shen s

Cuestionario de Autoevaluacion UA 04 30 minutos
Actividad de Evaluacién UA 04 45 minutos
Tiempo total de la unidad 10 horas
Examen final 1 hora

dunigages | sohoras

IFCT155. Blue Team. Seguridad defensiva

ITIFCO007: Funciones del Red Team, Blue Team y Purple Team / Rev_9_h 9




Unidad 1: Fundamentos de sistemas y redes IP.

1.

onocimiento de los sistemas y redes IP.

.1. Redes y direccionamiento IP.

.2. Servidores IP.

.3. Creacién de zonas en redes privadas.

.4. Virtualizacion de servidores.

.5. Topologias y arquitecturas de red.

.6. Protocolos esenciales de red (ARP, ICMP y TCP/UDP)
1.7. Introduccion al direccionamiento IPv6 y coexistencia
con IPv4.

1.8. NAT y técnicas de traduccion de direcciones.

1.9. Segmentacion y aislamiento mediante VLAN.

1.10. Servicios esenciales de red: DHCP y DNS.

1.11. Enrutamiento basico y configuracion de gateways.
1.12. Equipamiento de red: switches, routers y puntos de
acceso.

1.13. Documentacion, inventariado y mapas de red.

C
1
1
1
1
1
1

Cuestionario de Autoevaluacion UA 01 30 minutos

Actividad de Evaluacion UA 01 45 minutos

Tiempo total de la unidad 10 horas

Unidad 2: Despliegue seguro y bastionado de
infraestructuras.

1.

Analisis del despliegue y bastionado de sistemas.
1.1. Servicios corporativos en produccion.

1.2. Creacion del firewall.

1.3. Proteccion de comunicaciones.

Evaluacion inicial del entorno.

2.1. Identificacién de activos y dependencias.
2.2. Analisis de riesgos en sistemas y servicios.
Bastionado de sistemas.

3.1. Endurecimiento de sistemas Windows.

3.2. Endurecimiento de sistemas Linux.
Proteccion perimetral.

4.1. Disefio de arquitecturas de red seguras.

4.2. Segmentacion de red y zonas de seguridad.
4.3. Filtrado avanzado y politicas de firewall.
Seguridad en servicios y comunicaciones.

5.1. Securizacion de servicios expuestos a Internet.
5.2. Configuracion segura de protocolos y cifrado.

Cuestionario de Autoevaluacion UA 02 30 minutos
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Actividad de Evaluacion UA 02

Tiempo total de la unidad

Unidad 3: Deteccion de amenazas, analisis y respuesta ante
incidentes.

1. Deteccién de ataques y respuestas ante incidencias.
1.1. Analisis y deteccién de ataques a servidores.
1.2. Monitorizacion de servicios criticos.

1.3. Herramientas de deteccion.
1.4. Auditoria informatica.

1.5. Respuesta ante incidencias y procedimientos de

actuacion.
2. Técnicas de deteccion y analisis.
2.1. Identificacion de indicadores de compromiso.

2.2. Anadlisis de comportamiento andémalo y patrones

sospechosos.

2.3. Correlacion de eventos mediante plataformas SIEM.

2.4. Analisis de trafico de red para deteccién de amenazas.
3. Sistemas y tecnologias de deteccion.

3.1. IDS/IPS: funcionamiento y despliegue.

3.2. Deteccion basada en host (HIDS)

3.3. Deteccién basada en red (NIDS)

3.4. EDR y proteccion avanzada de endpoints.

Cuestionario de Autoevaluacion UA 03
Actividad de Evaluacion UA 03

Tiempo total de la unidad

Unidad 4: Gestion avanzada de la seguridad en la
organizacion.

Planificacion estratégica de la seguridad corporativa.
Diseno de politicas y normativas internas de seguridad.
Gestion de identidades y accesos (IAM)

Seguridad en entornos cloud y servicios Saas.
Proteccion y control de datos sensibles.

Gestion de la continuidad del negocio.

6.1. Plan de continuidad de negocio (BCP)

6.2. Plan de recuperacién ante desastres (DRP)
Supervision y evolucion de la seguridad.

7.1. Definicion de métricas y KPIs de ciberseguridad.

O 1l o B 1) =

e

7.2. Evaluacién periédica del nivel de madurez de la

organizacion.

7.3. Actualizacion y revision continua de planes de

45 minutos

12 horas

30 minutos
45 minutos

11 horas
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seguridad.

Cuestionario de Autoevaluacion UA 04 30 minutos
Actividad de Evaluacion UA 04 45 minutos
Tiempo total de la unidad 8 horas

Unidad 5: Operaciones de seguridad y gestién del SOC.

1. Estructura y funciones de un Centro de Operaciones de
Seguridad (SOC)

2. Modelos de SOC: interno, hibrido y externalizado.

3. Gestion de alertas y priorizacion.

3.1. Clasificacion de alertas por criticidad.

3.2. Métodos de triaje y reduccion de ruido.

Flujos operativos dentro del SOC (workflow)

Gestion avanzada de logs y telemetria de seguridad.

Técnicas de Threat Hunting.

6.1. Hipotesis de caza y fuentes de informacion.

6.2. Procedimientos manuales y asistidos.

7. Coordinacién con otros equipos (TI, red, legal, direccién)

8. Revision periddica de la eficacia operativa del SOC.

ol s

Cuestionario de Autoevaluacion UA 05 30 minutos
Actividad de Evaluaciéon UA 05 45 minutos
Tiempo total de la unidad 8 horas
Examen final 1 hora

Sunages | Sonoms

IFCT156. Purple Team

Unidad 1: Purple Team y la ciberseguridad.

1. Planificacion de pruebas.
1.1. Objetivos de la prueba y preguntas a responder.
1.2. Alcance, exclusiones y criterios de finalizacion.
1.3. Seleccion del escenario y nivel de realismo requerido.
1.4. Reglas de enfrentamiento, ventanas de trabajo y
condiciones de parada.
1.5. Preparacion de entorno, accesos y dependencias.
1.6. Plan de comunicaciones y coordinacion operativa.
1.7. Registro de evidencias, trazabilidad y custodia.
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Definicion y principios del Purple Team en el contexto de
ciberseguridad.

Diferencias y sinergias entre Red Team, Blue Team y Purple
Team.

Cuestionario de Autoevaluacion UA 01

Actividad de Evaluacion UA 01

Tiempo total de la unidad

Unidad 2: Planificar e implementar una defensa de
amenazas informada.

1.

2.

Definicion de medidas.

1.1. Fuentes de inteligencia de amenazas y criterios de
calidad.

1.2. Modelado de amenazas orientado al negocio y activos
criticos.

1.3. Traduccion de TIPs en requisitos de control
(preventivos, detectivos y correctivos)

1.4. Ingenieria de detecciones: reglas, correlaciones y
umbrales.

1.5. Controles de hardening y reduccién de superficie de
ataque.

1.6. Gestion de vulnerabilidades y parcheo informados por
amenazas.

Analisis de casos practicos.

2.1. Seleccion de casos alineados a perfiles de adversario y
sector.

2.2. Descomposicion del ataque en fases para identificar
oportunidades defensivas.

2.3. Identificacion de brechas de visibilidad, cobertura y
capacidad de respuesta.

Cuestionario de Autoevaluacion UA 02

Actividad de Evaluacion UA 02

Tiempo total de la unidad

Unidad 3: Realizar la emulaciéon de adversario.

1.

Analisis y evaluacion de la ejecucion.

1.1. Preparacion del guion de emulacion y secuenciacion de
acciones.

1.2. Instrumentacion y verificacion de la telemetria durante
la ejecucion.

1.3. Ejecuciéon controlada de técnicas y validaciones previas

30 minutos
45 minutos

9 horas

30 minutos
45 minutos

10 horas
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por paso.
1.4. Simulacion de acceso inicial y establecimiento de
persistencia.

1.5. Simulacion de escalada de privilegios y evasion
defensiva.

1.6. Simulacién de descubrimiento y movimiento lateral.

1.7. Simulaciéon de acciones sobre objetivos: exfiltracion,
impacto y/o interrupcion.

1.8. Medicion de resultados: detecciones generadas, trazas
y tiempos de respuesta.

Cuestionario de Autoevaluacion UA 03

Actividad de Evaluacion UA 03

Tiempo total de la unidad

Unidad 4: Deteccion como cdédigo y automatizacion de
pruebas.

1.

3.

4,

Principios de deteccién como codigo (DaC) aplicados a
Purple Team.

1.1. Estructura del repositorio: reglas, parsers,
enriquecimientos y documentacidon asociada.

1.2. Convenciones de nomenclatura, versionado vy
trazabilidad de cambios.

1.3. Revisidon por pares y criterios de aceptaciéon para
cambios en contenido de deteccion.

Disefio de pruebas automatizadas para detecciones.

2.1. Pruebas unitarias de reglas: entradas, expectativas y
aserciones.

2.2. Generacion de eventos sintéticos y datasets
reproducibles para pruebas.

2.3. Reproduccion de logs (replay) y simulacion controlada
de secuencias de actividad.

Integracion con pipelines y entornos.

3.1. CI/CD para contenido de SIEM/EDR/XDR:
empaquetado, test y despliegue.

3.2. Separacion de entornos (laboratorio, preproduccion,
produccion) y promocidon controlada.

3.3. Rollback y gestién de incidencias derivadas de cambios
en detecciones.

Gobierno del ciclo de vida del contenido de deteccidn.

4.1. Catalogo de detecciones: estados (borrador, activo,
deprecated) y ownership.

4.2. Gestion de excepciones, supresiones Yy reglas
temporales con justificacion.

Cuestionario de Autoevaluacion UA 04

30 minutos
45 minutos

8 horas

30 minutos

14



5 unidades

3 programas formativos /14 unidades
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